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ENVIO DE FICHEROS DE GRAN TAMANO A
TRAVES DE LA SEDE ELECTRONICA

Este documento constituye una guia de ayuda para remitir ficheros de gran tamaiio, con
seguridad juridica a través de la sede electrénica

En el supuesto de que en una solicitud / tramite de la ciudadania precise adjuntar un
documento de gran tamaro, éste podra ser enviado siguiendo las instrucciones que se
indican en este manual.

NOTA: Se consideran documentos de gran tamaio aquellos documentos
electrénicos que tengan un tamaio igual o superior a 100 MB.

Debe tener en cuenta que debe enviar todos los documentos adjuntos de
menor tamano del indicado directamente adjuntandolo a la solicitud del
tramite de la Sede Electrénica. Y debe seguir el siguiente procedimiento para los
archivos de tamano superior exclusivamente.

Para remitir al Ayuntamiento un documento de gran tamano, debe seguir los
siguientes pasos:

1) Calculo de la huella digital del documento
2) Adjuntar fichero con la huella digital a través de la Sede Electrénica
3) Firmary enviar el tramite

¢Qué es la huella digital?

La huella digital de un documento identifica de forma univoca a un documento, de modo
que, a todos los efectos, la huella digital representa al documento. Tiene un tamaiio fijo
que ocupa unos pocos bytes.

Instalacion de aplicacion para generar la huella digital

Debe seguir las siguientes instrucciones para la obtencion de la huella digital criptografica
cuando los documentos a registrar son de gran tamaiio, ya que no es posible el mismo a
través de la Sede Electréonica del Ayuntamiento, no pudiéndose generar por tanto un
Caodigo Seguro de Verificacion CSV para poder comprobar el documento original firmado.

Dicha Huella Digital estara calculada utilizando el algoritmo SHA-256 y en formato
Hexadecimal en ASCII (base 16).

Esta guia hace referencia a como obtenerla mediante el uso de la aplicacion
AUTOFIRMA. Autofirma
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Hay disponible una versién del Ministerio de Hacienda en el Portal de Administracion
Electronica (PAe) y que se puede descargar desde esta URL:

https://firmaelectronica.gob.es/Home/Descargas.html

Debe elegir la ultima version adecuada para su sistema operativo:

Ciudadanos » Descargas

Descargas para ciudadanos

Desde aqui puedes descargarte aguellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

Autofirma |

Manuales

Plugin de Huella Digital f Irm @

v10

@Firma (obsoleto)

Politica de Firma de la AGE Aplicacion de firma electrénica desarrollada por el Ministerio de
Asuntos Econdmicos v Transformacion Digital. Al poder ser
ejecutada desde el navegador, permite la firma en paginas de
Administracion Electronica cuando se requiere Lz firma en un
procedimiento administrativo.

Autofirma Apps

DISPONIBLE EN

® Google Play

Para Windows
Versidn 1.9
Versién 1.9 para Windows 64 bits &
Versién 1.9 para Windows 32 bits &

Una vez descargada la version adecuada a su sistema operativo, debera extraer y ejecutar
el programa de instalacion.

Tras completar la instalaciéon de Autofirma, el siguiente paso es descargar el plugin de
huella digital, que puede descargar desde el enlace del ment de la misma web:
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Descargas para ciudadanos

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

Autofirma

Manuales Plugin de Huella Digital v1.0
Plugin de Huella Digital
v10

Plugin para el clculo v la comprebacion de hashes wersion v1.0. EL
componente permite generar ficheros de hashes con el hash de un
. fichero o de todos los ficheros de un directorio. También permite
@Firma (obsoleto) comprobar que un fichero de hashes es vélido seleccionando el
L. . fichero o directorio a partir del cual se genera. IMPORTANTE: EL
Politica de Firma de la AGE plugin requiere de Autofirma v1.8 o superior {no es compatible con
la version 1.7.2 y anteriores). En versiones de Autofirma anteriores a
la v1.8 La funcionalidad del plugin estaba integrada en la aplicacion.

Su paso a plugin se ha realizado para facilitar su gesticn y evolucion.

Plugin de Huella Digital 1.0 (para Autofirma vliBo &
superior)

Una vez descargado, nos aparecera en la carpeta de descargas (descargar el plugin
preferiblemente en esta carpeta):

i Descargas ® 1
< ™ C J > Descargas >
@ Nuevo Tl Ordenar = Ver
-~ Nombre - Fecha de modificacién Tipo Tamafic
R v ayer
s - | £ afirma-ui-simpleafirma-plugin-hash-1-0jar 03/04/2024 13:29 Executable Jar File 34 KB

Para instalar el plugin, abrimos la aplicacion Autofirma y nos vamos al menu
“Herramientas > Gestionar plugins (Ctrl+G)”
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A Autofirma v1.9 Se abre la siguiente ventana, clicamos
173 17,
Archivo en Agregar -

Restaurar instalacion Ctrl+R

nnEnas.

B| g Gestionar plugins Ctrl+G ma A Gestionar plugins X !
Preferencias Ctrl+P 2 Plugins instalados Informacion del plugin
Enest — te ficheros que se encu i 1 1
Cuando firma electronicamente un fichero pueden incorporarse a est i
numero de DNI, su nombre y apellidos o incluso informacién sobre sL NI
politicas de seguridad y proteccion de datos de los receptores de los :
A partir de este punto, si inserta o extrae una tarjeta inteligente o dis st
apropiado desde el dialogo de seleccion de certificados o pulsar el br |
L Seleccionar ficheros a firmar )
.
$

L ,;gregar ] L Eliminar

Cerrar

Al seleccionar Agregar, se abre la ventana de la carpeta de Descargas, tenemos que clicar
con el raton sobre el archivo del pluginy “Abrir’:

& AutoFirma v1.82

Archivo Herramientas
| Gestionar plugin

Bienve Plugins instalados

En esta pantal
Cuando firma |
nimerode DN | |

Ayuda

Informacion del plugin

contrarse su
1. Consute

et = pe— » Nos aparecera lo siguiente, seleccionar
Seleci Buscaren: [(& Downloads _VJ @ | @] &) ‘?‘ gl “s '"
|| ") afirma-ui-simpleafirma-piugin-hash-1-0 jar | © AutoFirmav182 -

o
Archivo Herram\emas Ayuda
Gestionar plugins B
Bienvel puginsistaados ~ formacion del plugin :
En esta pantal
Cuando firma | contrarse su
nimero de DN I. Consulte
Ias politicas dé o0s.
Nombre de archivo:  afirma-ui-simpleafirma-plugin-hash-1-0 jar Apartir de este
Archivos de tipo | Plugin de AutoFirma. Selecciona
|
Certificado de firma X
Cancelar
El plugin se encuentra firmado por:
(2w [ emne ]
-FIRMADE CODIGO JAVA SECRETARIA GENERAL DE ADMINISTRACION DIGITAL ;) Descargar certificado
¢Desea continuar con 12 instalacién?
Cenar

| \

Agregar Eliminar
cenar

Firmar

Nos mostrara la siguiente ventana, seleccionar “Conceder permisos”. Es posible que nos
solicite permitir cambios en el dispositivo, seleccionamos “Si” (si nos lo pide) y esperamos

hasta que el plugin se instale (apareceran algunas ventanas que se iran cerrando
automaticamente):
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- o x
Archivo Herramientas Ayuda
| Gestionar plugins x
Bienve Poonc el @ Informacién del plugin X C d f' I' I . t I .. .
n esta pantal] | ——— poratsos remuerides nor el pugln uando finalice la instalacion mostrara
Cuando firma | conlrarse su . . Prpag
niimero de DN -Instalacién: Permiso para hacer cambios en el equipo 1. Consulte t I S .
tas poliicas de durante 13 instalacién sel plugin E. este mensaje, seieccionar | i
A partr de este ~Reinicio: Permiso para reiniciar la aplicacion
_ Nuevo menii: Permisos para agregar un menii a |a interfaz
— de Ia aplicacién - B X
- Nuevos comandos: Permisos para agreqgar nuevos Ayuda
comandos ejecutables por linea de comandos . x ———
Bienve  pugnsnsiaiados 6n del plugin
En esta pantal
Cuando firma | contrarss su
nimero de DN, I. Consulte
las politicas de 05,
A partir de este
Selecciona
Puls L I
Reiniciar AutoFirma x
' La operacidn ha finalizada correctamente, pero es necesario reiniciar Ia aplicacién para.
/ e ' 4queloscambios surtan efecto. ;Desea que se reinicie Ia aplicacion?
p— |
Agregar
Cerrar Puls 1 ( 1
irmar

Agregar Eliminar
Cerrar

Eirmar

Ahora tenemos un nuevo menu en Autofirma que se llama Huellas digitales:

@ AutoFirma v1.82 - 0O X

Archivo Herramienta

Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este iertos datos persanales, entre los que pueden encontrarse su
nimero de DN, su nombre y apellidos o incluso informacién sobre su situacién laboral si utiiza un certficado profesional. Consulte
las politicas de seguridad y proteccion de datos de las recaptores de los ficheros firmados antes de enviarios o distribuirios

A partir de este punto, no inserte o exraiga ninguna tarjeta inteligents o dis positivo criptografice USE

Seleccionar ficheros a firmar

Pulse el botdn o arrastre ficheros o directorios a esta area

Firmar

Para crear nuestra huella sobre un archivo seleccionamos “Huellas digitales > Fichero >
Calcular huella digital’

® AutoFirmav182 - 0 X
LTI Huellas digitales
Fichero > " Calcular huella digital

Bienvenidd Predoio > Fcomprobar huela dgtal

En esta pantalla puede firmar elecrnicamente ficheros que Se encuentren en su disco duro.

‘Cuando firma electrénicamente un fichero pueden incorporarse 3 este ciertos datos personales, enire los que pusden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacion sobre su situacidn aboral si uiiza un certificado profesional. Consulte
1as poliicas P de datos de | tores de los ficheros firmados antes de enviarlos o distribuirlos.
Apartirde este punto, no inserte o exraiga ninguna tarjeta inteligente o dispositivo criptografico USE.

Awda

Pulse el botodn o arrastre ficheros o directorios a esta area
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A continuacién, hay que seleccionar el documento sobre el que se va a calcular la huella:

* En la opcion de “Algoritmo de
huella digitaFP’ seleccionamos SHA-
256

* En la opcién del “Formato de la
huella digitaFl’ seleccionamos
Hexadecimal en ASCII (Base16)

* Son los valores que aparecen por
defecto

* Hacer clic en “Examinar”: para
seleccionar documento del que
quiere crear la huella digital

® A

Archivo Herramientas Huellas digitales Awda

Bienvenido a
&

Fichero sobre el que calcular a huella digital
iona

Agoritmo

E= B

siaital

(L] Copiar huella digial al portapapeles

Cancelar

Se abrira esta ventana. Seleccionamos el documento original y clicamos en “Abrir’

@ Autoimavisz - @

Archivo Herramientas Huellas digitales Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro

Cuando firma elecirénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
niimero de - : “Insutte
|as politica ® Seleccione el fichero para crear la huella digital X

A partir de

Selecel

Buscaren: | (& Downloads

-plugin-hasn-1-0.jar

AUmA-ULSmplealmaD
Prueba de huela digital.pdf

Nombre de archivo:  Prueba de huela digital pdf

Archivos de lipo: | Todos los Archivos

l—JCEHCeﬂf

Una vez seleccionado el fichero,
crearemos la huella haciendo clic en
“Generar"

® ] -

Archivo Herramientas Huslias digitales Ada

Bienvenido a

onales, entre los que pueden encontrarse su
nsulte

1. Cor
os.

digitalpat

Agortmo de huela digtal
[ sHazs6

Formato de Ia huslla digial

| Hexadecimal en ASCII (Base 16)

(L] Copiar huella digital al portapapeles

Nos aparece la opcién de guardar la informacion generada en un fichero tipo .hexhash; por
defecto en la misma carpeta donde esta el archivo seleccionado. El proceso se completa
seleccionando “Guardar”. NOTA IMPORTANTE: la Sede Electronica dara error si se
intenta subir el fichero terminando en .pdf.hexhash. Hay que renombrarlo y dejar solo

“nombre del fichero.hexhash”

#) Guardar huella digital

Buscaren {[ﬁ Recent

Dropbox

(E5 ENCUESTA FORMA

(& envio

(& epod

(i Deskiop

EL 3
Mombre de archivo: | proyecto.hexhash I
Archives de tipo: | Todos los Archivos TJ

Guardar Cancelar
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Para ver que se ha generado el archivo con la huella, podemos ir a la carpeta donde
teniamos el documento sobre el que hemos realizado la operacién y nos debe aparecer un
archivo con el mismo nombre con la extension .hexhash:

* +

(J » Descargas >

Tl Ordenar ver aas

Maombre

Proyecto.pdf _—y
D Proyecto.hexhash d

Si queremos comprobar que la huella esta correctamente generada, podemos hacer lo
siguiente:

Abrimos Huellas digitales > Fichero > Comprobar huella digital

© AutoFirma v1.8.2 - O X

Huellas digitales Ayuda

 e——
. . MGECCNSN Calcular huela digital
Bienvenid Comprobar huella digital
e
En esta pantalla pusde firmar elecirénicamente ficheros que s encuentren en su disco duro

. s . .
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre 10s que pueden encontrarse su [ S b I g t t -
niimero de DNI, su nombre y apellidos o incluso informacién sobre su situacién laboral i utiliza un certificado prafesional. Cansulte € aprira la siguiente ventana:
las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos
A partir de este punto, no inserte o extraiga ninguNa tarjeta inteligente o dispositiva criptografico USE

Archive Herramientas

Seleccionar ficheros a firmar 1 @ Comprobar huella digital x
Fichero de datos
Examinar
Fichero gque contiene 13 huella digital
Examinar

Pulse el botdn o arrastre ficheros o directorios a esta area

Comprobal Cancelar

¢ Clicamos en “Examinar’ de la linea “Fichero de datos” y seleccionamos el documento
sobre el que se ha generado la huella.

e Clicamos en “Examinar” de la linea “Fichero que contiene la huella digital’ y
seleccionamos el documento que contiene la huella (.hexhash).

e Clicamos en “Comprobar”
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| © Comprobar huella digita % Sila huella esta correctamente
Fichero de datos generada aparece el siguiente cuadro
C\Usersyjafernandez AYUNTAMIENTO.000\Downloads\prueba de huella digital. pdf | Examinar | de diélogo-
Fichero que contiene |3 huella digital Huell incident x
uellas concidentes
jafernandez AYUNTAMIENTO.000\Downloads\Prugba de huella digital pdf hexhash I Examinar I
Las huellas digitales coinciden

HAY QUE ADJUNTAR EL ARCHIVO .hexhash DE LA HUELLA DIGITAL EN LA INSTANCIA QUE
SE RELLENE EN LA SEDE ELECTRONICA DEL AYUNTAMIENTO (dar4 error si termina en
.pdf.hexhash)

Si se realizan CAMBIOS EN EL ARCHIVO ORIGINAL hay que GENERAR UNA NUEVA
HUELLA SOBRE EL ARCHIVO MODIFICADO y volver a remitir ésta al Ayuntamiento a
través de la sede electrdénica.

Hay que CONSERVAR EL ARCHIVO ORIGINAL sobre el que se ha generado la huella
digital hasta que se le solicite por correo electrénico que se suba a la nube-cloud
por parte de la delegacion correspondiente a través del enlace de invitacion; DE LO
CONTRARIO. LAS HUFLLAS DIGITALES NO COINCIDIRAN.

Una vez la delegacioén correspondiente tramite su solicitud se le solicitara la subida de/los
archivo/s, remitiéndole un correo electrénico con un enlace. En la web que le aparece
debe clicar en el botén “Nuevo” y seleccionar el archivo.

El personal de registro cotejara el documento subido con la huella digital y lo incorporara al
procedimiento del tramite.
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